INTERNETEN, SZAMITOGEPEN TORTENO
NYOMROGZITES

Napjainkban t8bb témadas is érte a renddrséget, hogy tdrvényteleniil, vagy tilzottan stlyos eszkézoket
haszndl fel, amikor az Interneten eléfordulé biincselekmények nyomozésa sordn
szémitastechnikai eszkézokrd| szerez be bizonyitékokat. Az Infomediator szerint tsbb tucat olyan eset volt,
amikor nem lett volna szilkséges a szémitéstechnikai eszkézsk, szerverek lefoglalésa,
hanem elég lett volna csak azokon mésolassal az adatokat régziteni. igy — mivel a rendérség a lefoglalast
alkalmazta - az Infomediator éllaspontija szerint sérijlt nagyon sok, ugyanazon a szerveren
tarolt magénszemélynek, illetve cégnek az érdeke, mivel az & honlapjaik is elérhetetlenekké valtak,
valamint sériilt tobb szdzezer ember, az egész internetes kozosség tajékoztatashoz fizddé alapvets,
alkotményban régzitett joga.

[ RASOMBAN IGYEKSZEM FELVAZOLNI, hogy a rendér-

hatosdg, illetve mas nyomozo hatdség mely esefekben
és milyen modon régziti a szamitastechnikai eszkdzodkon
levé adatokat, mikor élhet vagy kell élnie a lefoglaléssal,
és azt hogyan kell végrehaitania.

DIGITALIS BIZONYITEKOK

ElBszor is nézzik meg, hogy mely estekben lehet sziksége
a nyomozé hatésagnak arra, hogy digitalis bizonyitékokat
rogzitsen. Olyan  bincselekmények elkévetésének vizs-
gdlatakor vélik szikségessé szamitastechnikai eszkdzrél
adatokat beszerezni, mely bincselekményeknél valamilyen
formaban szamitastechnikai eszkézén taroltak, feldolgoz-
tak informaciokat a bincselekménnyel kapcsolatban.

DIGITALIS DOKUMENTUMOK

Ezek leheinek egyszerd dokumentumok, kényvelési ada-
tok, képek, vided filmek, programok, illetve bamilyen
olyan adat, mely szamitdstechnikai eszkdzzel régzithets.
Nagyon gyakori, hogy a szellemi alkotasok sérelmére
elkévetett bincselekményeknél az adathordozékon térolt
programok, gazdasdgi bincselekményeknél a szamitégé-

pes konyvelés adatai, filloft pomogréf felvétellel vald
visszaélésnél képek, vided anyagok, okmdényhamisité-
sokndl az eredefi okmanyok digitalizalt véltozatai, de
mas bincselekményeknél is a kapcsolattartasra utaléd leve-
lezés, vagy egyéb adat talalhatd a szamitogépes adat-
térolokon. Ezek az adatok legtdbbszér minden szamits-
gépet haszndlé személy szamara hozzaférhetek, eldhiv-
hatok, megismerhetdk, nem kell hozzd kilénleges szak-
ismeret. Még akkor sem, ha ezeket az adatokat valami-
lyen formaban titkosftottak, jelszoval védiék, de ezeket a
jelszavakat ismerjik, vagy megtudjuk, a megtekintésik
nem kivan kilénleges szakértelmet. llyenkor a szamitds-
technikai adathordozé ugyanolyan, mint a vided kazetta,
vagy egy kockas fizet, egy papirlap. Ezekben az esefek-
ben a szamitastechnikai adathordozé tarolia azt az infor-
mdciét, amelyre a nyomozé hatésadgnak a bincselek-
mény bizonyitasdhoz sziksége van.

DIGITALIS NYOMOK

A kdvetkezé esetkér, amikor a nyomozé hatésag valami-
lyen szamitéstechnikai adathordézérél, vagy szamitas:
technikai eszkdzrél adatokat kivan beszerezni, nyomokat
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régziteni. Ezekben az esetekben egyértelmien nem haté-
rozhaték meg a szémitastechnikai eszkézon lévé adatok,
azok nem mindenki szamara hozzaférhetéek, és az ado-
tok, ,digitalis nyomok” elékeresése valamilyen szakértel
met igényel. Melyek lehetnek ezek az Ggynevezett ,digi-
talis nyomok”, mit takarhat ez a fogalom? llyen esetekben
a szdmitéstechnikai eszkdzokén olyan — dltaléban csak
idélegesen — rdgzilt adatokat keresink, amelyek a
szamitastechnikai eszkdz mikodése kdzben keletkeztek,
egy datlagos felhaszndlé nem szerez roluk tudomést, de a
rendszer mikddéséhez ezek az adatok elengedhetetlentl
szikségesek. Melyek leheinek ezek az adatok? Nagyon
sok program miksdése kézben ideiglenes dllomanyokat
hoz létre a szamitégép hattérdran, melyet a befejezést
kévetéen 1616l Azonban mint minden t6rolt é|||omémy,
ameddig nem frjék felil tjabb adatokkal, az a meméria-
terilet visszadllithato, elolvashaté. Igy ezekbél a visszadl
litott ideiglenes &llomanyokbél, vagy a kordbban t&rélt
éllomanyokbdl, vagy a szamitbgépen térolt killénbdzd
adatallomanyok verzisibél nagyon sok informécio kinyer
het® egy kis szakismerettel, szakiudassal, mely a bincse-
lekmény bizonyitasat lehetévé teszi vagy kénnyiti.

llyen digitalis nyomokkal nem csak a szamitbgépek hat-
tertéroloin talalkozhatunk, hanem kilénbszé perifériakon
is. Ismert olyan esef, amikor Ggy sikerilt megéllapitani,
hogy egy nyomtatéval készitett hamisitvany hany példéany-
ban készilt, hogy a nyomfaté festékpatronjanak elhasz
naliségdt mérék meg, majd ebbdl kovetkeztettek a
kinyomtatott példanyok szamdra, ismerve az egy nyom-
fatshoz szikkséges festekmennyiséget. Epp napjainkban
jelentette be egy amerikai kutatécsoport, hogy 6 ered-
ményeket értek el azon kutatésaikkal, hogy egy kinyomta-
tott popir|opré| meghoférozzék, mi\yen tipust nyomfofévo|
készult a nyomtatas. Ugyanigy adott esetben egy szken-
ner egyedisége is segitheti a bizonyitdst.

A digitalis nyomokat délialédban csak szakértelemmel
rendelkez® személyek képesek felkutatni és értelmezni.
Nagyon sokszor nem csak kilénleges szakértelem, de

kildnleges eszkdzok is szikségesek ahhoz, hogy ezeket
az informacidkat elBhivjuk.

NAPLO ES REGISZTRACIOS ADATOK

A harmadik csoportba farfoznak azok az informéciok,
melyek dltaldban nem egyedi szédmitogépekkel kapcso-
latosak, hanem egész szdmitastechnikai rendszerek
miksdése és kommunikacidja sordn keletkeznek. Ezek egy
része az (gynevezett naplé adatok (logok), melyek vagy
torvényi kotelezettség vagy gazdasdgi ésszer(ség, vagy
rendszerbiztonsaggal kapcsolatos kévetelmények alapién
ionnek létre. Ide tartoznak a kilénbdzd szerverek fel- és
lefoltését naplozod adatéllomanyok, a levelezd szerverek
postafidkokhoz  kapcsolodd ki- és bejové  leveleket,
valamint a postafidk elérését regiszirdlo adatalloményok,
de az egyes halézatbizionségi programok, tizfalak, beha-
tolés-jelzé eszkdzok napléadatai is. A regisziracios adatok
azok az adatok, melyek egyegy szolgdliatondl keler
keznek, amikor valaki igénybe veszi szolaltatésukat. Ezek
lehetnek valés ellendrzétt adatok, pl.  hozzaférés-
szolgdltaténdl (ISP), eléfizetsi néwvel, cimmel, telephellyel,
de lehetnek nem ellen&rzott adatok, amikor valaki regisz-
rélia magat egy szolgéliatas igénybevételénél [pl. ingye-
nes levelezd rendszeren), de ez a szolgdliatds ingyenes,
az adatok hitelességét nem ellenérzi senki.

HOL TALALHATOK EZEK A BIZONYITEKOK

Nagyon fontos tudnunk, hogy ezek az alloméanyok hol ke-
letkeznek, honnan tudja a nyomozé hatésag beszerezni
Bket. A digitdlis dokumentumok minden esetben egy-egy
adathordozén keriilnek régzitésre. Ez lehet a szamitbgép
hattértéra, de ugyanigy lehet hordozhaté adattérolé (flop-
py-, CD-, DVD lemez, USB RAM, meméria kértya, win-
chesfer, vagy egyéb adathordozo). Ezek az eszkézok a
digitalis  dokumentumokat szabvanyos  formatumokban
taroligk. Akkor is megérzik a rajtuk 1évé adatokat, ha a
sz&mitogépbdl kiveszik dket, illetve ezeket az eszkdzoket
iellemzéen éppen adattérolasra hasznaljgk. Vannak kéz-
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tuk olyanok, melyek tjrairhatoak (floppy, winchester, USB
RAM, stb.), vagyis nagyon kénnyen megvélioziathatok
rajtuk oz adatok, de vannak olyanok is, melyeken a térolt
adatokat késébb nem lehet megvalioziaini [egyszer irhaté
CD-, DVD lemez, optikai lemez).

A digitalis nyomok is ilyen adathordozékon talélhatoak,
de jellemzéen a winchestereken keletkeznek, melyeken a
sz&mitbgép Uzemszer( mikédése sordn jénnek létre ezek
az dlloményok. A felsorolt adathordozék a leggyakrab-
ban vizsgalt eszkézok, melyeken digitalis nyomokat lehet
falélni. A kilénbozé perifériak (nyomtaték, szkennerek,
stb.) ritkdbban &riznek digitélis nyomokat, de bizonyos
esetekben szikség lehet vizsgdlatukra.

Szintén a szamitbgép hattértaran (winchesterén) kelet
keznek azok a nop|c’> é||omé1nyo|< is, me|ye|< a szamitd-
gépen futd program bedllitasa miatt keletkeznek. Ezeknek
a napléd adatoknak emank szempontjabél két részét kell
megkilénbdztetni. Az egyik csoportba azok tarfoznak,
melyek azért keletkeznek, hogy a rendszert izemelteték
védiék a rendszeriket, vagy annak mikédésérél adatokat
szerezzenek, ezzel is térekedve annak jobb kihaszndlé-
sara, finomra hangolésara.

SZOLGALTATOK MEGORZESI KOTELEZETTSEGE

A masik csoportba azok a napléadatok tartoznak, melyek
azért kerilnek naplézésra és megérzésre, mert torvény,
[ogszobéﬂy kotelezi az internet szo|gd|fof(’)kof, tavkozlési
szolgdliatdkat, hogy bizonyos adatokat folyamatosan
naplézzanak és Srizzenek meg. Tekintettel arra, hogy az
internefen 6rténd nyomozdasokndl ezek a legalapvetébb
adatok, melyekbél a nyomozé hatésag a bincselekmény
elkévetsiére fényt tud derfteni, nézzik meg jobban, hogy
mi|\/en szo|gé|fotc’>|<no|<, me|y adatokat és mennyi ideig
kell megériznitk, és azt milyen médon adhatigk &t a
nyomozd hatéségoknak.

Elgszér is azt kell eldénteni, hogy mely jogszabdly
helyen keressik ezeket a kételezettségeket. A 2003. évi
C. t6rvény (tovabbiakban EHT) az elekironikus hirkszlés-

r8l a tévkozlési szolgaltatdkra o kételezettséget. A 2001.
évi CVIII. t6rvény (fovabbiakban Eker. 16rvény) az elek-
fronikus kereskedelmi szolgdltatést és az informdcios tar
sadalommal &8sszefiggd  szolgdlatast nyojtokra o
kotelezettségeket.

A 2003. évi C. térvény az elekironikus hirkézlési szol-
gdltatéra 16 adatmegérzési kdtelezettséget a szolgaltatas
teliesitése vonatkozaséban. A 188.§ 13. pontja értel-
mében az elekironikus hirkdzlési szolgdltatas: ,olyan, més
részére dltalaban ellenszolgdliatdsért végzett szolgaltatds,
amely feliesen vagy nagyrészt jeleknek elekironikus hirkéz-
16 halézatokon torténd dtvitelébdl, és ahol ez értelmez-
het®, iranyitasabdl all, de nem foglalia magéban az elek-
fronikus hirkézIé halozatok és elekironikus hirkézlési szol-
gdliatasok felhaszndléasdval tovabbitott tartalmat szolgal-
fald vagy ilyen tarialom felett szerkeszisi ellenérzést
gyakorlé szolgaliatasokat, valamint nem foglalia mage-
ban az informéciés tarsadalommal  &sszefiggd, més
jogszabdlyokban meghatérozoft szolgdltatésokat, ame-
lyek nem elsésorban az elekironikus hirkézlé hélézatokon
t6rténd jelfovabbitésbal alinak.”, mig a szolgdlatd pedig
az elektronikus hirkdzl¢ halozat tzemeltetje, valamint
elekironikus hirkdzlési szolgdliatést nyijtd  természetes,
illefsleg jogi személy vagy jogi személyiséggel nem ren-
delkezé gazdasagi tarsasdg.” A fenti megfogalmazasbdl
egyértelmien kitinik, hogy ez a t6rvény azokra a szolgal-
tatékra réd kéte\ezeﬂségef, akiknek az infrosfruktﬁré]dn az
internetes adatforgalom folyik. Ezek a szolgdltatok
nyGitiék — akdér maganszemélyeknek, akar az elekironikus
kereskedelmi szolgdltatést nytjtd cégeknek — azt a hattér
infrastrukitrat, melyen keresztiil csatlakoznak a viléghale-
ra. Ezek a szolgdltatok sokszor nem csak fisztan elekironi-
kus hirkozlési szo|gd|fofésT nyL’J]Tonok, hanem elektronikus
kereskedelmi szolgdltatast is, de amikor adatokat kériink
16lik, akkor a szolgaliatasnak megfeleld jogszabaly hely
alapjén kell azt megtenni.

Atérvény 157.8 (2) bekezdése hatdrozza meg azokat
oz adatokat, melyeket az elekironikus hirkdzlési szolgal-
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tatok kezelhetnek, tarolhatnak. Ezek kézil az interneten

elkdvetett bincselekmények nyomozésa szempontjabdl a

leglényegesebbek a

b] az eléfizetdi dllomas széma vagy egyéb azonositoja;

c) az eléfizetd cime és az dllomas fipusa;

f) @ hivés vagy egyéb szolgaltatds tipusa, irdnya, kezdéd
idépontja és a lefolytatott beszélgetés idétartama,
illeféleg a tovabbitott adat terjedelme, mobil radistele-
fon szolgdltatasndl a szolgaliatast nytjté halozat és
cella, valamint a szolgdltatds igénybevételekor
hasznalt készulék egyedi azonositoja (IMEI), P hals-
zatok esetén az alkalmazott azonositok:

g) a hivas vagy egyéb szolgdltatds datuma;

A térvény 157.8 (5) bekezdés c./ pontia alapjén a
fenti adatok kézil ,a nemzetbiztonsdg, a honvédelem és
a kézbiztonsag védelme, a kézvadas bincselekmények,
valamint az elekironikus hirkézlési rendszer jogosulatlan
vagy jogsérté felhasznalasanak ildézése céliabdl az arra
hataskorrel  rendelkezé  nemzetbiztonségi szerveknek,
nyomozd hatésagoknak, az tgyésznek, valamint a biré-
sagnak” dtadhatok azok az adatok, melyek a fenti szer
vek adatkezelésének célighoz szikségesek. Ezeket az
adatokat az elébb emlitett adatszolgaltatas biztositdsanak
céliabol a (7) bekezdés b./ pontja szerint kételes 3 évig
megdrizni a szolgdliaté.

A fentiek alapjan tehat lathatjuk, hogy a hirkézlési szol-
gdliaték a nyomozés szempontjabdl lényeges adatokat 3
évig kotelesek megdrizni, és azt a nyomozéd hatdsag
sz&émara Gtadni.

Az Eker. t6rvény nem hatdroz meg ilyen egyértelmi
szabdlyokat a hatélya alé tartozéd szolgéltatdkra. Ezen
trvény hatdlya aléd az elekironikus Oton, tévollevék
részére, rendszerint e||enszo|gc’1|foté|s fe]ében nyUjtott szol
gdliatas, amelyhez a szolgdliatds igénybe vevéje egyedi-
leg fér hozz&", vagyis az informaciés tarsadalommal
dsszefiggd szolgdltatésok tartoznak, és azok a termé
szetes, vagy jogi személyek, illetve jogi személyiség
nélkili szervezetek, akik ilyen szolgdltatést nydjtanak.

A szolgdltatok a szolgdltatas teliesitése, a szerzédés
megkdtése, moédositésa, szamlézas és oz azzal kap-
csolatos kévetelések érvényesitése célighbol kezelheti a
szolgdltatést igénybe vevd személyes adatait, de csak
annyit, amennyi elégséges és szikséges az azono-
sitésahoz. Kezelheti tovabbd azokat a személyes ada-
tokat is, melyek a szolgdlatés nydjtdsahoz technikailag
elengedheteflenil szikségesek. A technologia megvalasz-
tasandl gy kell eljamia, hogy azonos feltételek esetén azt
kell véalasztania, mely kevesebb személyes adat
kezelésével jar. Az igy kezelt adatokat is csak addig
Srizheti meg, mig a szerzédés meg nem szint, illetve a
sz&mldzés meg nem tortént.

A térvény részletesen foglalkozik a szolgéliatd és a
kozvefité szolgdliatéd felelésségével, de nem ir elé adat-
meg8rzési és adatszolgdliatasi kotelezettséget az EHT-
ban megfogalmazotiakhoz hasonléan. Ezzel a megoldés-
sal a térvény csokkenti annak a lehetdségét, hogy a
biniildézé hatésdgok az internet biztonsdga érdekében —
halézatbiztonsag és tartalmi biztonsag szempontiabdl is —
adatokhoz jussanak az illegdlis, karos felhasznalas Glde-
zés¢éhez. Ez a megoldds jogbizonytalansaghoz vezet,
mivel nincs egyértelmen meghatarozva a szolgdliatok
adatmegérzési és szolgdltatasi kdtelezettsége.

Szerencsére a gyakorlatban ezek a problémdk még
athidalhaték, amennyiben a szolgéliaték is érzik a bizfon-
sag felelBsségeét, és egyittmikadden dlinak a hatbsagok
munkdjéhoz. Az dlialuk alkalmazoft technolégiak az
esefek tBbbségében megkdvetelik, hogy taroljck azokat
az azonositokat, melyek a nyomozast eléremozditiak, igy
azt jogszerlen tudjak a nyomozd hatésag rendelkezésére
bocsatani.

MILYEN MODON JUT A BIZONYITEKOKHOZ
A NYOMOZO HATOSAG?

A nyomozdsok sorén Be. szerint meghatdrozott bizo-
nyitasi eszkdzoket kell beszereznie a nyomozéd hatésag-
nak. A Be. 75.8 (1) bekezdése alapjén a ,A bizonyités
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azokra a tényekre terjed ki, amelyek a biinteté és a bin-
tetéeligrasi jogszabdlyok alkalmazasaban jelentések.”
A gyokor|otbon ez azt ]e\enﬂ, hogy egy o\yon \ogikoi sort
kell végigjami, mellyel logikai lépések sordn bizonyithato,
hogy egy adott szerver elérése, a kdzbens® szerverek és
tavkozlési szolgaliatok igénybevételével, a nyomozo
hatésag dltal gyantsitott személy szamitbgépérd! tortént.
A felderités sorén dltaldban forditva térténik a logikai sor
felépitése. Ismert a sérteft szamitégépe és onnan haladunk
vissza az elkdvetd szamitbgépéig, majd ha megtaléliuk
azt a szamitégépet, melyrdl elkdvettek a bincselekményt,
akkor megprobaliuk a gépet és az elkdvetd személyét
8sszekotni valamilyen adatok alapjén.

Ezen bizonyitési tevékenység soran felhasznélhatéak a
Be. 76. § (1) szerinfi bizonyitds eszkdzei: ,a tanival-
lomés, a szakvélemény, a targyi bizonyitdsi eszkdz, az
okirat és a terhelt vallomasa.” A korabban felsorolt digi-
talis bizonyitekok kdzil megkereséssel szerezhetiink be
okirati bizonyitékokat, a targyi bizonyitasi eszkézok be-
szerzése lefoglalassal torénik. Ezek vizsgélatét a szakérté
végzi, valamint sokszor segifi a kiho”gofésokot

MEGKERESES

A nyomozasok soran leggyakrabban és legelészor a Be.
71.8-ban meghatérozott megkereséssel él a nyomozé ha-
t6sag, hogy adatokat szerezzen be. A megkeresés sordn
,a nyomoz6 hatésag dllami és helyi énkormanyzati
szervet, hatosdgot, kdztestiletet, gazdalkodod szervezete,
aclapitvanyt, kézalapitvényt és tarsadalmi  szervezetet
kereshet meg tdjékoztatds addsa, adatok kdzlése,
4tadasa, illetéleg iratok rendelkezésre bocsdtésa végett”.
Az internetes nyomozasok sordn igy szerzi be a nyomozéd
hatésag a tavkdzlési szolgdlatokiél, valamint az Eker.
torvény hatdlya ala tartozd szolgaliatoktol és kozvetitd
szolgdliatokiol azokat az adatokat, melyek alapjén a
korébban felvazolt logikai lanc elemeit fel tudja épiteni.
Ezek sorén a megkeresések sorén az E-ker. trvény
hatélya alé tartalomszolgaltatékidl az & szervereiken meg-

talélhaté  honlapok, térhelyek tartalmat kéri meg a
nyomozd hatésag, valamint az ezekhez az oldalokhoz és
térhelyekhez tartozé regisziracios adatokat és az oldal
elérését dokumentald naplé adatokat.

A tarhely, illetve weboldal tartalmaval dlialéban @
bincselekmény elkévetését, az illegdlis adattartalom meg-
jelenését bizonyitia a nyomozo hatésag. A regisziracios
és naplé adatokat viszont mar az elkdvetd felderitése
érdekében szerez be. A regiszirdcios adatokbdl ismer
het¢ meg, hogy a feltételezett elkévetd milyen adatokat
adott meg a regisziracio sordn, a napléd adatokbdl pedig,
- melyek a belépésekre, fel- &s sokszor a letsltésekre is tar-
talmaznak adatokat, — kiderithet®, hogy az intfernet mely
sz&mitogépérdl léptek be arra az oldalra, lidtek fel
vagy le adatélloményokat arél az oldalrél. Az oldal far-
talma dltaléban megtalalhatéd, mivel a térhelyszolgéliatd
sok esetben a megkereséskor értesil csak arrél, hogy
bincselekményt kévettek el a szerverei felhasznalaséval,
mig mas esefekben mar korabban elérhefetlenné tefte az
oldalt, mivel jelezték szamara o blncselekmény
elkdvetését, de egyben azt is, hogy bintets felielentés
érdekében kérik, hogy ezeket az adatokat érizze meg az
eliarés sikeres lefolytatésa érdekében.

A tavkszlési szolgaltatokidl arra vonatkozodan kérink be
adatokat, hogy egy bizonyos IP cim egy bizonyos idében
kinek volt kiosztva. [1] Ez dltal tudjuk szikiteni, hogy mely
internetre csatlakozott sz&mitogép érte el azt a szervert az
adott idében. A tavkszlési szolgdliatd ilyenkor azt tudja
megmondani, hogy mely eléfizetsi néwel, mely behive-
szémat mely széamrél hiva (dial up-os, normdl telefonos,
modemes hozzaférés), vagy telepitett és hova telepitett
széles savs (ADSL, ISDN, bérelt vonal, kabelnet,)
dsszekottetésrdl érték el az infemnetet.

A megkeresés Ufién kapott adatokat a bintetéeljards
sorén okiratként haszndlja fel a nyomozo hatésdg, tekin-
tettel arra, hogy azok megfelelnek a Be.-ben az okirattal
szemben tamasziott kdvetelményeknek, vagyis ,valami-
lyen fény, adat valésaganak, esemény megtéréntének
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vagy nyilatkozat megtételének bizonyitésara készil, és
arra alkalmas” és olyan térgy, vagyis adathordozéd
,amely valamely tény, adat valésagénak, esemény
megtorténtének, vagy nyilatkozat megtételének igazolasa
céligbdl a 115. § (2) bekezdésében megjeldlt modon
keszult.”

Egyes dlléspontok szerint ezeket az adatokat, melyeket
a nyomozd hatdésdg megkeresés Ufién szerez meg, ha
tudja, hogy mely szolgdliatéonal talalhatéok, akkor nem
megkereséssel, hanem adatlefoglalassal kell élnie, vagy a
késébbiekben kell lefoglalnia ezen adatokat, hogy
bizonyitési eszkdzként fel tudja haszndlni. Ezt tdmasztja
alé a 11/2003. (V. 8.) IMBMPM egyittes rendelet
67.8-nak meghatarozasa is, mely dltalénos szabdlyként
irja le, hog\/ Az elektronikus Uton rogzitett adatot a
hatésag adathordozéra térénd régzités [Gimasolds) Gtjan
foglalia le...”. Ugy gondolom azonban, hogy ez a gon-
dolatmenet és megoldéds nem helyes a kévetkezdk miatt.
A Be. 151. § (1) bekezdése értelmében ,A lefoglalds a
bizonyitds érdekében vagy az elkobzds, illetéleg a va-
gyonelkobzas biztositésara a dolog birtokanak elvondsa
a birtokos rendelkezése alél.” Ez a fogalmi meghatarozas
teszi egyértelm(vé, hogy csak dolog lehet a lefoglalas tér-
gya. A kévetkezd bekezdés is csak a ,szamitastechnikai
rendszernek vagy ilyen rendszer Ofién régzitett adatokat
tarfalmazéd  adathordozénak o lefoglaléasat”  nevesiti.
Ebbél a fogalmi meghatdrozasbél kévetkezik, hogy a
lefoglalés targya csak adathordozé, vagyis dolog lehet.
Ebbsl pedig az koévetkezik, hogy az adatokat a
nyomozds sordn megkeresés 0fjan kell beszereznie. A be-
szerzett adatokat a megkeresett fél a nyomozé hatéség-
nak, papir alopt adathordozén, vagy szamitéstechnikai
adathordozén (CD lemez, winchester, stb.) adhatja at, és
azt okiratként kell kezelni.

Zavart az okozhat, hogy jogszabdly szerkesztési prob-
lémék miatt a Be. 158/A § (8) bekezdése adat (2)
lefoglalasarél beszél, valamint a kordbban emlitett

11/2003. V. 8.) IMBM-PM egyiittes rendelet 67.8-a is

csak masodlagosan emliti meg a Szamitastechnikai rend-
szer Ufjan régzitett adatok megérzésére kételezés jogin-
tezményét. Ugy gondolom, hogy az elébb emlitett két
jogszabdlyhely és az a gondolatmenet vezetheli a
nyomozé hatéségokat a mindendron vald lefoglalésra
valo térekedésre, hogy kétséget kizardan bizonyitékok
csak lefoglalassal szerezheték be, valamint, hogy a
lefoglalés egyes esetekben gyorsabb megoldést jelent,
mint a megkeresés, és az informacié kevésbé van kitéve
valtozésoknak. Allaspontom szerint az okirati bizonyitds is
megfelels ezekben az esetekben, valamint garancidlis
szabdlyok alapjén is jobb, ha megkeresés Utjan szerzi be
a nyomozé hatbsag ezeket az adatokat.

Eltérs értelmezéssel taldlkozhatunk akkor is, ha azt vizs-
géHuk, hogy mi\yen alaki és tartalmi kévefe|ménye|<ne|< kel
megfelelnie a megkeresésnek. Természetes, hogy a meg-
keresésben fel kel tinteini az dltalénos iratkezelési szaba-
lyokban megfogalmazotiakon 10l a megkeresés céliat,
jogalapjdt, a beszerzendd adatok kérét is meg kell
hatérozni. Abban van eliérés a jogérelmezések kdzott,
hogy szikségese a Be. 178/A. §-a szerint az Ugyész
jovéhagyasa ilyen megkeresések esetén. Az Eker. trvény
hatélya aléd esd szolgdltaték megkeresésekor ilyen
jovéhagyasra nincs szikség, mivel a torvény csak a hir
kozlési szolgaltaték megkereséseire vonatkozéan ir el
ilyen kételezettséget. Az EHT hatalya alé tartozéd hirkdz-
lesi szolgaltatoknal s kétségbevonhatd  véleményem
szerint az Ugyészi jvahagyds kotelezévé tétele, bar a
ielenlegi igyészi gyakorlatban nagyon sokszor taldlko-
zunk vele. A probléma az, hogy a térvényi megfogal-
mazés szerint igyészi jovahagyds szikséges ,a gyanist-
toftral (felielentettrél, illetéleg az elkdvetéssel gyanisithatd
személyrél) a tenydllas felderitése érdekében adatok szol-
galiatésat igényelheti az addhatéségtél, a hirkdzlési szol-
galiatast nyojto szervezetisl”. Ugy gondolom, hogy ez
nem okoz problémét, ha felielentett személyrél, vagy mar
meggyanusitott személlyel kapcsolatban kérink adatokat
a hirkézlési szolgaltatétél. Az viszont jelentésen lassitia a
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nyomozdsok menetét, valamint tilzott terheket is 16 az
Ugyészségekre, ha az elkdvetéssel gyantsithatd sze-
mélyre valé hivatkozdassal a rendérség még a felderités
szakasz&ban minden hirkdzlési szolgdltatotsl vald adatke-
réshez ligyészi jovahagyast ker. Ugy gondolom ez csak
akkor szitkséges, ha olyan a rendérhatésdg éltal mar név
szerint képbe kerilt személlyel kapcsolatban kériink ada-
tokat, akinek a vonatkozaséban mar elegendd adatunk
van a megalapozott gyandra, de a megkeresés idépont-
iGig még nem fortént meg a gyanusitottkénti kihallgatdsa.
Amennyiben az eljérasok kordbbi szakaszdban is szik-
ségessé fesszik az Ugyészi kontrollt, akkor gyakorlatilag
az &sszes hirkézlési szolgéliatotel vald adatszerzésre
kiterjeszfjuk, és fgy az Ugyészségek munkaterhének
novelésével automatikusan o gyantsithatd  személyek,
gyanusitottak - vonatkozdsaban elsirt kontrollt  csdkken-
tenénk elhanyagolhaté szintire. A felderités korai sza-
kaszédban a nyomozéd hatésdg még konkrét személy
ismerete nélkil igyekszik megdllapitani, hogy honnan,
mely szamitbgéprél kovették el a bincselekményt. Az is
vitathaté, hogy az ekkor megkért adatok személyes ada-
toknak minésitheték-e, mivel ezekbdl az adatokbdl csak
az internetre csatlakozott szémitogépet lehet beazonos-
tani, nem pedig személyt. A beazonositolt szamitogép
személyhez, mint feltételezett elkdvetbhoz kotése a
nyomozds késdbbi szakaszdban torénik.

A gyakorlatban még nem, de az elkdvetkezendBkben
majd valészinGleg problémat fog okozni, hogy a megke-
resésre torténd adatkdzlés ingyenes a Be. /1.8«
alapjén. Sokszor jelentés adatmennyiségli adatot kell
adathordozéra kifrni, a nagyobb szolgdltatékhoz jelentés
mennyiségl megkeresés érkezik, igy a megkeresések tel-
jesftésének jelentés anyagi kéltségvonzata van.

A megkeresésben foglaliak teljesitéséhez az is hozza
tartozik, hogy a rejtielezett, vagy egyéb modon titkositott
adatokat értelmezheté forméban kell &tadni a nyomozéd
hatésag részére. Ez a gyakorlatban azt jelentené, hogy a
naplé adatokat tgy kell dtadni, hogy az egyes oszlopok

adattartalmét vagy egyértelméen fel kell tintetni, vagy a
kisérs levélben jelezni, és ugyanigy kell tenni a regisziré-
ciés dllomanyokban 1évé  adatokat tartalmazd  éllo-
mannyal is.

Az adatszolgaltatast minimum 8, maximum 30 napon
belil teliesiteni kell a megkeresett szervnek, vagy kdzdlnie
kell, hogy milyen térvényhely zéaria ki az adatszolgdlh
fatést. Amennyiben jogosulatlanul tagadja meg az adat
szolgéliatast akkor a Be.-ben meghatérozott egyéb
kenyszerintézkedés is elrendelheté az adatok beszerzése
céligbel, igy okér a hézkutatds vagy a lefoglalas is, de
ebben az esetben is — &lléspontom szerint — nem az ada-
tokat, hanem az adathordozét foglalia le a nyomozé
hatésag.

LEFOGLALAS

A lefoglalas &rvényi fogalmét mér a korébbiakban ele-
meztem. A nyomozé hatésagok lefoglaléssal a Be.-ben
meghatarozott esetekben élhetnek. Ezek a kdvetkezok:
bizonyitési eszkdz beszerzése, valamint ha ,a torvény
értelmében elkobozhaté, vagy amelyre vagyonelkobzas
rendelheté el”.

Bizonyitasi eszkdz lefoglalésardl akkor beszélhetink,
ha a kordbban meghatérozott digitélis nyomok régzitése
miatt vélik szikségessé az adathordozéd biziositdsa a
késébbi nyomozas, bizonyitds szempontjabdl. Ekkor a
nyomoknak az adathordozojat eredetben kell lefoglalni a
késébbi szakértéi vizsgdalatokhoz. Az adathordozén taldl-
haté nyomok azok, melyeket bizonyitasi eljarés soran fel
hasznélhat a nyomozéd hatdsdg, majd a vadképviseleti
szerv a birdsag elétt.

Sok esetben lehetéség van arra is a technika fejlédése
miatt, hogy ezeket a nyomokot hiteles formdban, nem az
eredeti adathordozé lefoglalésaval régzitse a nyomozod
hatosag, hanem egyes adathordozdkrdl hiteles masolatot
készitsen, és azt vizsgdlia a tovébbiakban. Ilyenkor a
szakéré vagy a nyomozd hatésdg tagia egy specidlis
eszkdzzel tgymond lefényképezi” az adathordozét és
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ezt a ,fényképet’, image masolatot fria ki egy masik
adathordozéra, 0gy, hogy az eredetfi adathordozén sem-
milyen véltozdst nem hajt végre. Az igy régzitett digitdlis
nyomokat tudja vizsgdlni a szakért® vagy a binigyi
elemz8. Ezek a programok, specidlis eszkozdk biztositigk
azt is, hogy hitelessé tegyék az eliéras egész sza-
kaszaban az igy biztositott digitdlis nyomokat, mert egy
matematikai mveleten alopulé dgynevezett ,hash” kulcsot
generdlnak az eredefi adathordozorél, mely amennyiben
valamilyen véliozas torénik és Gjra elvégzik ezt a ,hash”
kules generdlast mas eredményt ad. Ez a ,hash” kules
olyan karaktersorozat, amelyet csak a szamitbgépes
program értelmez, és amit akar kinyomtatva is tarolhat a
nyomozd hatéség az igyiratban, illetve megérizheti a
szakérté, valamint az a szemé|y, akitél a digiféhs
nyomokat régzitették. Amennyiben igy régzit a nyomozé
hatosag egy digitalis nyomot, akkor nem szikséges az
eredeti adathordozé lefoglaldsa. Tudomésom szerint a
rendérségnél jelenleg van folyamatban ilyen eszkdzok
beszerzése, de egyes szakérték mér rendelkeznek ilyen
eszkdzokkel.

A lefoglalas masik lehetésége, ha olyan dolgot kell
lefoglalni, mely elkobozhats. Az elkobzandé dolgok
koret a Btk. 77.8 (1) bekezdése hatérozza meg a
kovetkezdképpen: ,El kell kobozni azt a dolgot, a] ame-
lyet a bincselekmény elkdvetéséhez eszkdzil haszndliak,
vagy arra szanfak, b] amelynek birtoklasa a kézbiztonss-
got veszélyeztefi, vagy jogszabdlyba itkézik, c| amely
bincselekmény elkdvetése jan jott létre, d] amelyre a
bincselekményt elkévetiék”. Az a./ pontban meghataro-
zoft esetek miatt van szikség a nyomozésok sorén
lefoglalassal élni, tekintettel arra, hogy a filtott adattartal-
mak elhelyezése miatt indult bintetéeljdrasok (3) sorén az
adott adathordozé, melyen ezek a filtott adattartalmak
talalhatok, az elkdvetés eszkdzének mindsil (4). A no-
gyobb tarterilettel rendelkezé szamitégép szerverek na-
gyon sok esetben nem csak egy adathordozét tartalmaz-
nak, hanem az Ugynevezett RAID technolégia fel-

hasznalaséval t6bb  adathordozét egy  szamitbgépes
hardware eszkdz segitségével Ssszekapcsolnak, és
azokon megosziva féroligk az adatokat.  Ebbél
kévetkezden nem elég csak az adathordozét lefoglalni,
hanem az egész eszkdzt biztositani kell az eljarés sordn,
hogy az adatok visszanyerheték legyenek erdl az
eszkdzrél a  szakértd  szamara, és az  elkdvetés
eszkdzéhez a RAID vezérld egység is hozza tarfozik.

Az elkdvetés eszkdze az a szdmitdégépes konfigurdcio,
vagy aokdr szdmitégépes halozat is, melyrél egy tavoli
szervert iranyitanak, arra adatokat feltdlienek, illetve azt
feltorik, a rajta lévé adatallomanyt médositiak, vagy egy
tévoli szerver gépre illegdlisan 1épnek be réla.

Problémat okozhat az is, ha a gép egy ,szerver hotel-
ban" (gynevezett szerver hostingon van. Ez azt jelent,
hogy a szerver tulajdonosa a gépet olyan tavkézlési szol-
galiaténal helyezi el, aki véllalia, hogy biztositia a szer-
ver mikddését, de a rajta talalhaté adatokhoz nem fér
hozz&. A tavkozlési szolgdlatd, csak azt véllalia, hogy
biztositja a szinetmentes dramfelvételt a gépnek, széles
savl internet hozzdférést, klimatizalt helyiséget, és egyéb
felieteleket. llyenkor a szerverhotelt izemeltet® szolgdliatd
nem is rendelkezik a ndla elhelyezett géphez hozzaférés-
sel, nincs befolyasa annak tartalméra. Ebben az esetben
a nyomozd hatésdg a lefoglaldst bar a szervert
Uzemeltetd céggel szemben, annck a birtokaban lévé
gépre haijtia végre, de a szerver tulajdonosa az a sze-
mély, aki Uzemelteti és oda elhelyezte a szamitbgépet.
Ezekben az esetekben nem lehet azzal érvelni a
lefoglalés ellen, hogy a Btk. 77.§ (3] bekezdése alapijén
azt nem lehet elkobozni, igy lefoglalas sem rendelheté el,
mivel a lefoglalést szenveds, akitél valdjaban elhozzuk a
szamitégépet, nincs befolyassal annak tarfalméra, de
nem is tulajdonosa, csak megérzésre és mikodtetésre volt
a szerver termében.

Nagyon sok esetben azzal érvelnek a lefoglalés ellen
sz6t emel®é szervezetek, jogvéddk, hogy az ilyen
szervereken olyan személyek, szervezetek honlapjai,
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levelezé szolgdltatésai is mikédnek, melyek érdektelenek
a bincselekményben, ami miaft indult az eljéras, viszont
alapvet® alkotményos jogaik sérilnek, valamint jelentés
gozdasagi karuk keletkezik egy olyan szerver lefoglalésa
miatt, melynél 8k csak bérlék, szolgaliatast igénybe
vevék. A lefoglalas miatt ezt a szolgdltatast nem tudjék a
fovabbiakban igénybe venni. (5] Allaspontom  szerint
ekkor, bar kdzvetlenil a nyomozoé hatésdgi felleépés okan
ion léfre a karokozds, de ezért nem a nyomozo hatésag
felel, hanem az a szervezet, vagy személy, aki az
illegalis adattartalmat ezen a szerveren térolta, ami miaft
a nyomozé hatésagnak lefoglaldssal kellett élnie. Etél
figgetlenil minden esetben vizsgalni kell, hogy a szerver
tulajdonosa és az izemeltetd, mikadtetd személy mennyi-
re felelések a bincselekmény vonatkozdsaban, ki mirél
tudott, milyen anyagi érdekeik voliak. Természetesen mas
a megitélés akkor, ha példaul egy egyetemi halézaton
taldlhato illegalis adattartalom, melyet a  hdalozatot
Uzemeltetd informatikus az egyefem vezetésének tudta
nélkil haszndlt fel illegdlis tevékenységre, és mas akkor,
ha egy kisebb 2-3 alkalmazottat foglalkoziaté csalédi val-
lalkozas egyik tagja haszndlia fel a szerver tarteriletét
illegdlis adattartalom kozlésére, és ezért az anyagi témo-
gatést a csaladi vallalkozas bankszamléiara utaljak &t

ELEKTRONIKUS LEVEL BIZTOSITASA

A lefoglalas egy specidlis esefe, melyet a Be. 151.8 (4)
bekezdése hataroz meg, vagyis ,A cimzetinek még nem
kézbesitett  postai  és  hirkozlési  kildeménynek,
[...Jlefoglalésat a védirat benyijtasaig az gyész [...]
rendeli el”. Alapvetd kérdésként az meril fel, hogy mikor
kell egy hirkdzlési killdeményt kézbesitetinek tekinteni. Ez
a kérdés leginkabb az elekironikus levelezés, biztositasa-
nak, lefoglalasénak esetén meril fel. A postai
kildeménynél a 2003. évi Cl. torvény, mely a postérél
sz6l a 3.8 28./ pontjéban meghatarozza, hogy ,Postai
kildemény kézbesitése: [...]Ja postai kildemény a postai
halézatbol a killdemény cimzésében megijeldlt (jogszaba-

lyi rendelkezés alapjan attél eltérd) helyen kikeril. A
kildemény kézbesitése magéban foglalia mind a cimzett
lilletve az egyéb jogosult atvevd) részére t6rténd szemé-
lyes &taddst, mind a cimhelyen 16rénd elhelyezést.”.
Ebbsl egyértelmien meghatarozhatd, hogy ha a
postaladdba  bedobték a kildeményt, akkor azt mar
kézbesitetinek kell tekinteni.

Az elekironikus levelezésre nincs ilyen jogszabdlyi
meghatdrozés, de még a miszaki specifikaciok sem frjak
el kotelezden, hogy egy levélnek meg kell érkeznie, és ha
igen, akkor mikor kell kézbesitetinek tekinteni. A Be. szerin-
ti megfogalmazasbdl, rendszertani helybél viszont az tinik
elfogadhaténak, ha akkor tekintem a levelet kézbesitettinek
— a posfai analégia alapijén is =, amikor az az intermnet
halézatabdl kikeril, vagy annak utolsd pontighoz érkezik,
ahol mér a postafidk tulajdonosa szabadon hozzaférhet
leveleihez. Ezt az elvet pontositia és kéveti a 79/2004.
(V.19.) Korm. rendelet 14.§ (1) bekezdése is, mely
kimondja, hogy ,A posfai szolgdliaté a nem kényvelt
kildeményeket [...Ja cimhelyen, levélszekrénybe kézbe-
siti.” Ez a gyokor\ofbon azt [e|enﬁ, hogy omennyiben a
levél a postafidkot Gzemeltetd szolgaliatd szerver gépén
megjelenik, és ahhoz az infernet barmely pontjardl a
postafiok tulajdonosa  szabadon hozzéfér, akkor azt
kézbesitettnek kell tekinteni. Ellenkez& esetben ez azt jelen-
fené, hogy csak azokat az elekironikus leveleket foglalhat
nd le a nyomozd hatdsdg tgyészi engedély nélkil, melyek
mar a szoldliatd gépérdl le letiek Elive. (6)

Més a helyzet az elekironikus postafickok forgalmi és
regisziraciés adataival. Ezeket az adatokat a kordbban
vazoltak alapjén megkereséssel szerzi meg a nyomozéd
hatésag.

A||<otmémyos prob|émc’1f vethet fel az a he|yzef,
[ismerefeim szerint erre mér volt precedens| amikor egy
postafiok tartalmat, akar naponta is  lefoglaligk. Ez
egyenértéki az elektronikus postafiok biréi engedély
nélkili lehallgatasaval. Ugy gondolom, erre még az sem
ielentene megoldast, ha csak az iigyészség foglalhatma le
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a postafiék tartalmat, mivel ugyanigy élhetne a tébbszéri
lefoglalas lehetéségével, elvonva a birésdg jogkorét, és
megszintetve a birdi garancidt.

SZAMITASTECHNIKAI RENDSZER UTJAN
ROGZITETT ADATOK MEGORZESERE KOTELEZES

A 2002. évi |. t8rvény hozta be ezt az 0 jogintézményt
a Be-be. A 158/A.8 (1) bekezdése meghatarozza az 0
jogintézmény fogalmat: ,A meg8rzésre kotelezés a bin-
cselekmény felderitése és a bizonyitas érdekében a
sz&mitastechnikai rendszer Gfjén régzitett adat birfokosd-
nak, feldolgozéjanak, illetsleg kezel®jének a szamitas:
technikai rendszer Gfjén régzitett meghatérozott adat felet
fi rendelkezési jogdnak ideiglenes korlatozésa.”. A foga-
lombdl is latszik, hogy ez a jogintézmény ideig\enesen
kivanja biziosftani a nyomozé  hatésdgok részére a
szémitastechnikai rendszer Ofjén régzitett adatok dtvizs-
galasanak lehetéségét.

Amennyiben az eljéras soran ezek kézil az adatok
kozil szikség lenne valamely adafra a bizonyitashoz
vagy a felderitéshez, akkor azt lefoglalassal kell megsze-
rezni. Ez az ideiglenes intézkedés csak azt bizfositia a
nyomozd hatoségnak, hogy ezeket az adatokat vizsgdlni
tudja. Ebbél kévetkezik, hogy ezt a jogintézményt akkor
alkalmazhatio @ nyomozé hatésag, ha nagyobb fer
jedelm( adathalmazt kell &ivizsgalnia, és nem lehet
meghatarozni, hogy mely adatokra van szikség, igy az
egész adathalmazra vonatkozéan se megkereséssel, se
lefoglalassal nem tud élni.

A szabdlyozésbél is kittnik, hogy alapvetéen egy a
nyomozas felderitési szakaszaban alkalmazhatia sikerrel
a hatésdg ezen jogintézményt, amikor még nagyszamo
adatbdl kell megkeresnie azt, hogy melyre van szitksége
a nyomozés, felderités soran. Ezzel az intézkedéssel biz-
fosithatd, hogy akar az orszédg kilénbdzs teriletein
bincselekmény felderitése sorén szikséges kilénbdz
szerverek adatai a nyomozé hatésdg rendelkezésére all-
janok. Az adatokat 8sszevetve, ,8sszefésilve” és

kigyljtve a relevéns adatokat, csak a szikséges adatokat
kellien lefoglalni a bizonyités érdekében.

A mésik lehetséges alkalmazasa, amikor egy olyan
szamitogéprdl kivanunk adatokat megérizni, mely nem
érinfett a bincselekményben, de a rajta lévé adatok segit-
hetik a felderitést. Ebben az esetben a szamitégép bir-
tokosdtél kellene lefoglalni a szamitbgépet, hogy arrél
adatokat szerezzink be. A meg8rzésre kotelezés a
lefoglalasnal enyhébb, és a vétlen birtokosnak kisebb
joghdtranyt okozé  kényszerintézkedés, mellyel elérjuk,
hogy a szamitastechnikai eszkdzén, rendszerén lévé ada-
tokat a nyomozé hatésag  atvizsgalhassa, majd a
relevans adatokat réla lefoglalia.

Ez o megoldés garanciét nyijt abbél a szempontbdl,
hogy a nyomozd hatésdg nem foglal le, vagy megke-
reséssel nem biziosit olyan személyes adatokat, melyek a
felderites szempontjabél irelevansak, tehat adatvédelmi
szempontbdl is Udvdzlendd. Mdsik garancidlis szabaly,
hogy az adatok feletti korlatozas csak 3 hénapig tarthat.
Ez lényeges azért is, mert a meg8rzésre kételezettre akar
komoly anyagi terheket is rohat, Uzemszerd mikodését
akaddlyozhatia, hogy neki kell gondoskodnia az adatok
tarolasardl, és hozzaférhetetlené  tevésérél masok
szédméra. Az adatok sérthetetlenségét hivatott bizfositani
az is, hogy az elrendelé szerv az ,adatot fokozott bizfon-
sagl elekironikus aldirdssal lathatia el”.

Sajnos a jogszabdly, mivel utélag keriilt be o Be.-be
nem egészen illeszkedik annak rendszerébe. Nem
hatérozza meg az adat fogalmét, valamint az egész Be.-
ben csak itt beszél adatlefoglalasrél. Tekintettel arra, hogy
egy 0j, elézmények nélkili jogintézményrél van sz6, a
gyakorlati alkalmazdsanak lehetdségei és szabdlyai még
nem krisfd\\/osodfok ki. Az mar most is latszik, hogy az
elkévetkezend®kben igen nagy szerepe lehet ennek az
intézkedésnek olyan nagyobb hélézatok sérelmére, vagy
azok felhasznalasaval elkévetett  bincselekmények
nyomozdsa sordn, ahol szikséges az adatok gyors biz-
tosftasa az eljards sikere érdekében, de nem hatérozhatéd
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meg egyértelmien az elrendelés pillanatéban, hogy pon-
tosan mely adatokra van szikség, azoknak csak egy
széles korét lehet meghatérozni. Tovabba ezzel a jogin-
tézménnyel a bincselekményben véilen személyeki®|
szerezhet be a nyomozé hatéség relevans informaciokat
4gy, hogy nem kell egy stlyosabb, nagyobb hatranyt
okoz6 jogintézménnyel — a lefoglalassal - élnie.

SZAKERTOK SZEREPE

Az infernefen, szdmitdstechnikai eszkdzzel elkdvetett bin-
cselekmények nyomozdasa az egyik leginkdbb szakérts-
igényes nyomozasok kézé tarfozik. Sajnos, a gyakorlar-
ban sok esetben akkor is szakértét rendel ki a nyomozo
hatésdg, ha arra nincs szikség, illetve olyan kérdéseket
tesz fel szamdara, me|\/e|< nem szakkérdések. Ennek az
ellenkezsjével is talalkoztam mar, amikor a szamitéstech-
nikéhoz valamilyen szinten érté nyomozok vagy rendszer-
gazdak gy nydliak a lefoglalt szamitégépekhez, hogy
azzal a bizonyitési eszkéz hitelességét tefiék kétségessé.
Egyik gyakorlat sem j6. Ha olyan kérdésekre is szakértét
rendel ki a nyomozé hatésdg, melyre nem lenne szikség,
akkor foléslegesen drégitia meg a nyomozdsokat a
tetemes szakeértdi koliségekkel, illetve azok gyorsasdga,
noprakészsége is sérelmet szenved. Amennyiben viszont
nem rendel ki szakértét olyankor, amikor szakkérdésrél van
sz6, mert bizik sajat tudasdban, akkor viszont a bizonyitési
eszkozok hitelessége kérdsjelezddik meg, illetve a szak-
kérdésekre esefleg nem a megfelels valaszt kapja a
nyomozé hatésag.

Az egyik legfontosabb alapelv, hogy csak abban az
esetben lehet vizsgélni egy adathordozét, ha az csak
egyszer irhaté, azon semmilyen adatmédositést a vizs-
gdlattal nem végezhetink el. A sz&mitastechnikai rendsze-
rek egykét specidlis eszkdztél eltekintve modosithatd
adathordozékat alkalmaznak, még ha csak olvassuk is
Bket, akkor is rendszerszinten moédositick a rajtuk lévé
adatdllomanyt. Ebbél kévetkezik, hogy még a szak-
értének sem szabad az eredeti adathordozét vizsgdlnia,

azon adatokat keresni, ha médosithatéd adathordozordl
van sz6. A mér kordbban emlitett image mésolati tech-
nikéval kel specidlis, hardveresen biztositoft irasvédettség
melleft mésolafot késziteni az adathordozorél. Ezt kéve-
téen ezt a masolatot vizsgdlia a szakérté vagy akar a
nyomozd, Ugyész vagy bird.

Nézzik, hogy mely kérdések tartoznak a szakértének fel-
teends kérdések kozé. A Be. 99.8a dlapjégn ,Ha a
bizonyftandd tény megdllapitdsahoz vagy megitéléséhez
kilonleges szakértelem szikséges, szakéntét kell alkalmaz:
ni". Ezen torvényhely alapjén szakérét kell alkalmazni teny
megdllapitésdhoz, vagyis ahhoz, hogy mi talalhatd az
adathordozén, illetve tény megitéléséhez, vagyis ahhoz,
hogy az adott tnyt hogyan kell értelmezni. Ez igaz abban
az esetben, ha kilénleges szakértelemre van szikség.

Ugy gondolom, hogy az frasom elején felvazolt harom
digitélis bizonyiték kozul a digitélis dokumentumok olva-
saséhoz, értelmezéséhez nem szikséges szakénd. Ezt egy
bniigyi nyomozo, egy biniigyi elemz5 is el tudja végezni,
s6t el is kell végeznie, mivel ezekben az esefekben krimina-
lisztikai, jogi kérdésre keres valaszt. Binigyi szempontbal
van annak relevancidja, hogy egy elekironikus levélben, egy
dokumentumban mit itak, a kényvelési dokumentumokban,
fileokban milyen adatok talélhatek. Az is jogkérdés, hogy
egy képfelvétel pornogréfnak minésile vagy sem.

A regiszirdcios adatok elemzése szintén nem kivan
szakéréi tuddst, tekintve, hogy a szolgdliatd kételes a
megkeresést a kéré szerv részére érielmezhets formaban
4tadni az adatokat. llyenkor dlialéban azokat a ,szemé-
lves adatokat” kapjuk meg, melyekkel valaki regisziralia
magat egy szolgdliatés igénybevételéhez. A naplé ada-
fok esetében is gy gondolom, hogy egyszeribb esetek-
ben, amikor csak egy felielentkezés, felidliés vagy lefdliés
idépontiét és az ahhoz tartozé IP cimet kell megallapitani,
akkor azt elvégezheti a nyomozd vagy egy binigyi
elemzd is. Azonban szakértét kell alkalmazni, ha ezekbdl
a naplé adatokbél egy rendszer mikédésérsl, megté-
madottsagdral kivanunk kévetkeztetést levonni.
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A digitdlis nyomok vizsgdlata szinte minden esetben
szakértd kézremikadését igényli, bar specidlisan képzeft
és specidlis felszereléssel rendelkezd binigyi elemz&k is
megfelelé dokumentélas mellett sok értékes informacioval
tudjak szolgdlni a nyomozast.

OSSZEGZES

Ugy gondolom, hogy az intemetes, szamitastechnikai
kémyezetben elkdvetett  bincselekmények nyomozasa
sorén 16rténd nyomrogzités jogi szabdlyai az it vazolt
moédon alkalmazhatok. Igyekeztem ravilégitani irésomban
arra is, hogy hol talélhaté jogi szabdlyozatlansdg, vagy
nem egyértelm( meghatarozas.

Véleményem szerint indokolt lenne az Eker. torvény
médositésa, hogy az EHT-hoz hasonléan egyérelmien
legyen meghatdrozva, hogy a t6rvény hatélya alé tartozé
szolgdltatd milyen adatokat kételes megérizni és meddig.

1 Az internefen a szamitogépeket IP (internet protokoll) cim alapjéan
azonositiak. Ez leegyszerGsitve az intermneten talélhatéd szamitogé-
pek ,felefonszama”. Ezek az IP cimek lehetnek statikus kiosztastak,
vagyis mindig ugyanaz a cim fartozik egy-egy szémitbgéphez,
vagy lehetnek dinamikus kiosztéstak, amikor az internetre felcsat-
lakozé szémitégép minden egyes feljelentkezéskor mas és més P
cimet kap. Dinamikus kioszids esetén az IP cim és az idépont
alapijén lehet beazonositani, hogy melyik szamitégéprél is van szoé.

2. (8) A megérzésre kdtelezés az adat lefoglalasaig, de legfeliebb
harom hénapig tart. A megérzésre kdtelezés megszinik, ha a bin-
tetéeljarést befejezték. A bintetéeliéras befejezésérsl a megdr-
zésre kotelezeftet értesiteni kell.

3. Btk. 329/A. § Szerzd&i és szerz&i joghoz kapesolédd jogok megsértése.

4. BH2000. 288. lll. Ha a szerz&i és szomszédos jogok megsértése
bincselekményének az elkévetési targya az amasolt program, az
adathordozé volt: ennek elkobzasa nem mellézhets [Btk. 77. § (1)
bek. a) és e] pont, 329/A. §].

5. Akkor fordul el6 ez a helyzet, ha egy cég tarhely-szolgdliatéssal,

honlap izemeltetéssel, levelezé szolgdliatés izemeltetésével is

Fontosnak tarfom, hogy a Be. 158/A.8§-ban meghaté-
rozott sz&mitéstechnikai rendszer tjan régzitett adatok
meg8rzésre kotelezés szdhasznalatat hangoljdk dssze az
eliérasjogi t6rvény egyéb rendelkezéseivel.

Szikséges tovabbd az egységes gyakorlat kialakitésa
és iranymutatas kidolgozdsa a megkeresések igyészi
engedélyhez kotése tekintetében, valamint az elektronikus
levelek lefoglalasanak kérdéseben is. Allaspontom szerint
ezt megnyuglatéan jogszabdly moédositasaval lehetne
csak rendezni.

Dr. Peszleg Tibor r. 8magy
ORFK NNI

Terrorizmus és Extrémizmus
Elleni Osztély

Az iras masodkozlés, megjelent az Ugyészek lapjanak
2005. februéri szamdéban.

foglalkozik, és ezt egy szerveren vagy szamitbgépes hélézaton
Uzemelteti. llyenkor nem egy esetben egy bizonyos térterileten
talalhaté illegdlis tartalom, mely miatt a nyomozo hatésag eljarast
kezdeményez és az egész szervert vagy szamitégépes hélozatot
lefoglalja. Ilyenkor azok a szolgdliatasok is elérhetetlenek, melyek
ugyanazon a szerveren vagy szémitbgépes halozatban izemelrek.
6. Természetesen annak a nézetnek is van jogosuliséga, hogy elek-
tronikus postafiok adatait csak igyészi engedéllyel foglalhassa le a
nyomozé hatéség, mivel csak akkor tekinthetd kézbesitetinek, ha
azt mér a sajét szamitogépére letdlicte, és az nem az infernet
valamelyik szervergépén talalhaté. Ugy gondolom, hogy akér ez a
fajia felfogas és gyakorlat is alkalmazhaté, hiszen ez nagyobb kon-
trollt ad az Uigyészség kezébe, ami a jogbizionsag szempontigbdl
hOSZnOSnOk mondhoté Azonbon ez a nézet nem veszi f\gye‘embe
kovetkezetesen azt a gyakoratot és elvet a kézbesités
szabdlyainal, amit a postatérvényben megfogalmaziak: hogy
alapesetben a szolgaliatéd rendszerének az utolsé pontja legyen az
a pont ahol kézbesitetinek kell tekinteni egy postai kildeményt, ahol

a cimzett dénti el, hogy mikor veszi azt kézbe...



